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1. Введение 
На сегодняшний день существующие методы 
внешней реструктуризации данных, которые ак-
тивно применяются в современных алгоритмах 
кодирования, имеют ряд существенных недо-
статков [1-10]. Так, методам реструктуризации 
данных, которые используются в алгоритме 
JPEG, присущи следующие недостатки [11-15]: 
1) преобразование (трансформация) исходных 
данных требует дополнительных временных за-
трат, т.е. увеличивается время обработки дан-
ных. Например, применение дискретно-
косинусного преобразования (прямого и соот-
ветственно обратного) требует дополнительных 
временных затрат, связанных с математической 
реализацией, и приводит к потере качества вос-
становленного изображения из-за применения 
квантования значений компонент трансформан-
ты; 
2) объединение (унификация) отдельных эле-
ментов в группы по общему признаку – группо-
вое кодирование, на фоне сокращения времен-
ных затрат и повышения эффективности стати-
стического кодирования с позиции сокращения 
длины на представление информации, снижает 
помехоустойчивость кодовой последовательно-
сти; 
3) кодирование по динамическим диапазонам 
повышает помехоустойчивость кодовой после-
довательности, но за счет использования фикси-
рованных кодовых таблиц снижает эффектив-
ность статистического кодирования, с позиции 
сокращения длины на представление информа-
ции. Длина кодовой последовательности зависит 
от степени насыщенности изображения. Так, для 
сильнонасыщенных изображений длина кодовой 
последовательности растет за счет роста значе-
ний компонент трансформанты; 

4) совместное использование нескольких вари-
антов внешней реструктуризации данных, 
например, кодирования по диапазонам и груп-
пового кодирования, позволяет повысить эффек-
тивность статистического кодирования с пози-
ции сокращения длины на представление ин-
формации, а также помехоустойчивость кодовой 
последовательности, но не позволяет обеспечить 
защиту данных от несанкционированного досту-
па; 
5) отсутствие универсального преобразования 
данных, которое гарантировало быполучение 
более предпочтительной формы представления 
данных. Так, в формате JPEG после дискретно-
косинусного преобразования в целях уменьше-
ния диапазона (разрядности) полученных значе-
ний компонент трансформанты применяется 
квантование. В свою очередь, кодирование АС- 
и DC-коэффициентов также предполагает сов-
местное использование нескольких вариантов 
внешней реструктуризации данных: для DC- ко-
эффициентов – разностный код и кодирование 
по динамическим диапазонам; для AC-
коэффициентов – групповое кодирование и ко-
дирование по динамическим диапазонам; 
6) варианты внешней реструктуризации данных 
не позволяют обеспечить защиту данных в слу-
чае несанкционированного доступа. Это связано 
с тем, что кодовые конструкции, которые фор-
мируются в процессе кодирования по динамиче-
ским диапазонам близких по значению элемен-
тов, имеют схожую структуру, что позволяет 
правильно их декодировать в случае несанкцио-
нированного доступа; 
7) сплошная префиксность для кодовых кон-
струкций, которыми кодируются компоненты 
трансформанты, позволяет при несанкциониро-
ванном доступе определить структуру кодовых 
конструкций, так как кодовая последователь-
ность, которой кодируются квантованные ком-
поненты трансформанты, всегда начинается с 
кода, который присваивается DC-коэффициенту 
и заканчивается маркерным разделителем.  
Для устранения недостатков методов внешней 
реструктуризации и в целях повышения защиты 
данных информационного ресурса предлагается 
разработать концепцию внутренней реструкту-
ризации данных. 
2. Разработка концепции внутренней ре-
структуризации данных информационного 
ресурса 
Данный тип реструктуризации предполагает 
свое использование как совместно с внешней 
реструктуризацией, так и самостоятельно [16].  
Предлагается применять внутреннюю реструк-
туризацию элементов сообщения, которая реа-
лизуется за счет учета закономерностей во внут-
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ренней структуре элементов ξu  сообщения 
)(U θ  [17-21]. 

Внутренняя реструктуризация заключается в 
выявлении закономерностей во внутренней 
структуре элементов ξu  сообщения )(U θ  по 
количественному признаку iλ . Количество раз-
личных значений, которые принимает признак, 
т.е. мощность признака iλ , может быть n . 
Набор различных значений признака iλ  описы-
вается следующим выражением: 

{ }ni1 ,...,..., λλλ=Λ ,     (1) 
где Λ  – набор значений признака iλ , выявлен-
ного во внутренней структуре элементов ξu  со-
общения )(U θ ; iλ , nλ  – значения i -го и n -го 
признака набора Λ . 
В качестве внутренней структуры элемента ξu  
сообщения )(U θ  предлагается использовать его 
двоичное представление. Элемент ξu  сообще-
ния )(U θ  состоит из последовательности 2]u[ ξ  

двоичных разрядов αξ,q , 
2|u|,1 ξ=α . Это зада-

ется следующим образом: 
}q...;;q...;;q{]u[ 2|u|,,1,2 ξξαξξξ = ,    (2) 

где 2]u[ ξ  – двоичное представление элемента 

ξu  сообщения )(U θ ; αξ,q  – α -й разряд элемен-
та ξu . 
Количество различных комбинаций η , которые 
может принимать отдельный элемент ξu  сооб-
щения )(U θ , задается следующим выражением:  

2|u|2 ξ=η ,                           (3) 
где η  – количество комбинаций значений, кото-
рые может принимать элемент ξu ; 2|u| ξ  – дли-
на элемента ξu  (количество разрядов αξ,q , ко-
торыми представляется элемент ξu ). 
Если предположить, что элемент ξu  имеет дли-
ну 2|u| ξ =8 бит, то количество возможных ком-
бинаций η , которые может принимать элемент 
ξu  сообщения )(U θ , будет равно: 

25622 82|u| ===η ξ . 
Далее предлагается проводить кластеризацию 
(группирование) элементов ξu  сообщения )(U θ  
по значению количественного признака iλ , ко-
торый определяет закономерности во внутрен-
ней структуре элементов ξu  сообщения )(U θ .

2. Кластеризация элементов сообщения по 
количественному признаку 
Суть кластеризации по количественному при-
знаку заключается в том, что элементы ξu  со-
общения )(U θ  с одинаковыми значениями ко-
личественного признака iλ  формируют множе-
ства )(U iλ  (рисунок): 

( ) ( ) ( ){ }ni1
clf U,...,U,...,U)(U λλλ→θ ,     (4) 

где clf  – функция группирования элементов ξu  
во множества )(U iλ  по значению признака iλ ; 
n  – количество множеств )(U iλ , которые фор-
мируются в процессе кластеризации элементов 
ξu  сообщения )(U θ . 

Формирование множеств по 
значению признака 

Множество

Множество

Множество

Входное 
сообщение

...

...
)(U θ

ξu

( )1U λ

( )iU λ

( )nU λ

{ }ni1 ,...,..., λλλ=Λ

1λ

iλ

nλ

clf

( )iu λξ

iλ  
Кластеризация элементов сообщения                            

по количественному признаку 

Количество множеств )(U iλ , которые форми-
руются в процессе кластеризации, определяется 
набором Λ  значений признака iλ . 
К кластеризации элементов ξu  сообщения )(U θ  
по количественному признаку iλ  предъявляют-
ся следующие требования: 
– сообщение )(U θ  должно разбиваться на мно-
жества )(U iλ  таким образом, чтобы каждый 
элемент ξu  сообщения )(U θ  принадлежал од-
ному и только одному множеству разбиения, т.е. 
множества не должны пересекаться:  

если )(Uu iλ∈ξ , то )(Uu jλ∉ξ , где ji ≠ , 
Λ∈λλ ji ,  и =λλ )(U)(U ij  Ø; 

– элементы iu  и ξu , принадлежащие одному и 
тому же множеству )(U iλ , должны иметь оди-
наковые значения признака iλ , т.е.: 
если )(Uu),(Uu iii λ∈λ∈ ξ , то )u()u( iii ξλ=λ ; 
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– элементы iu  и ξu , принадлежащие разным 
множествам, должны иметь разные значения 
признака iλ , т.е.: 
если )(Uu),(Uu iji λ∈λ∈ ξ , то )u()u( iij ξλ≠λ ; 
– сумма длин множеств (количество элементов 
во множестве) )(U iλ  (где n,1i = ), образован-
ных в процессе кластеризации должна быть рав-
ной длине |)(U| θ  входного сообщения )(U θ , 
т.е.:  

∑
=

λ=θ
n

1i
i |)(U||)(U| , 

где |)(U| iλ  – длина множества )(U iλ ; |)(U| θ  –
длина входного сообщения )(U θ ; n – количе-
ство множеств )(U iλ .  
3. Разработка метода статистического коди-
рования данных информационного ресурса с 
применением внутренней реструктуризации 
по количественному признаку 
Предлагается элементы ξu , которые имеют оди-
наковые значения признака iλ , кодировать в 
пределах сформированных множеств )(U iλ . 
Статистическое кодирование элементов ξu  
множества )(U iλ , которое состоит из κ  элемен-
тов (т.е. κ=ξ ,1 ), задается следующим соотно-
шением: 

)(L)(U vlcf
i κ →λ ,        (5) 

где )P,u(f слvlc ξ  – функция формирования ста-
тистического кода ξ′  переменной длины 
(variablelengthcoding – VLC) для элементов ξu  
множества )(U iλ . 
Здесь используется служебная информация слP  
о распределении значений вероятностей появле-
ния элементов ξu  во множестве )(U iλ . С уче-
том данной информации на основе функции 

)P,u(f слvlc ξ  формируется код ξ′ . Данная функ-
ция описывается следующей формулой: 

)P,u(f слvlc ξξ =′
 .       (6) 

В результате статистического кодирования эле-
ментов ξu  множества )(U iλ  образуется после-
довательность )(L κ  кодов ξ′ , которая имеет 
вид: 

}...;;...;;{)(L 1 κξ ′′′=κ  , (7) 

где κ  – количество элементов в последователь-
ности кодов )(L κ . 
Код ξ′  является кодом переменной длины 

2|| ξ′ , VAR|| 2=′ξ  и состоит из последова-

тельности 2][ ξ′  двоичных разрядов γξ,q , 

2||,1 ξ′=γ 
. Это задается следующим образом: 

}q...;;q...;;q{][ 2||,,1,2 ξ′ξγξξξ =′


 . (8) 

где γξ,q  – γ -й разряд кода ξ′ . 
Использование кластеризации позволяет снизить 
мощность |)(U| θ  алфавита, на базе которого 
формируются элементы ξu  сообщения )(U θ , 
т.е. |)(U||)(U| i θ<λ . 
Применение внутренней реструктуризации эле-
ментов ξu  сообщения )(U θ  по количественно-
му признаку iλ  в целях дальнейшей их класте-
ризации позволяет повысить эффективность ста-
тистического кодирования с позиции сокраще-
ния длины на представление информации. Это 
связано с тем, что значение вероятности )u(P ξ′  
появления элемента ξu  во множестве )(U iλ  
будет больше, чем значение вероятности )uP( ξ  
появления элемента ξu  в сообщении )(U θ , и 
для кодирования элемента ξu  потребуется 
меньшее количество бит, т.е.: 

|)(U||)(U| i θ<λ ⇒ )uP()u(P ξξ >′ ⇒ 22 |||| ξξ ′>  , 
где )u(P ξ′  – вероятность появления элемента ξu  
во множестве )(U iλ ; )uP( ξ  – вероятность появ-
ления элемента ξu  в сообщении )(U θ . 
В результате статистического кодирования эле-
ментов ξu  сообщения )(U θ  в пределах сформи-
рованных множеств )(U iλ  образуются кодовые 
конструкции ξ′ , которые обладают свойством 
межмножественной префиксности. Это значит, 
что свойство префиксности соблюдается только 
для кодов ξ′  элементов ξu , которые принадле-
жат одному множеству )(U iλ . Так, если эле-
менты iu  и ju  принадлежат одному и тому же 
множеству )(U iλ , то код i′  длиной 2i || ′ , ко-
торый присваивается элементу iu , не является 
начальной частью другого кода j′  длиной 

2j || ′ , который присваивается элементу ju . 
Таким образом, в пределах выходного сообще-
ния обладать свойством префиксности будут 
только следующие подряд кодовые конструк-
ции, которые принадлежат одному множеству. 
При статистическом кодировании элементов ξu  
множеств )(U iλ  возможны следующие вариан-
ты развития событий: 
1) Существует вероятность того, что разным по 
значению элементам ξu  и ju , которые принад-
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лежат разным множествам, могут присваиваться 
одинаковые коды, т.е.: 

если )(Uu),(Uu jji λ∈λ∈ξ , то j
′=′ξ . 

Это происходит по нескольким причинам: 
Во-первых: потому, что элементы ξu  и ju  в 
пределах множеств, которым они принадлежат, 
могут иметь одинаковую вероятность появления, 
т.е.: 

)uP()uP( i=ξ  
и, соответственно, им могут присваиваться оди-
наковые коды: 

если )uP()uP( i=ξ , то i
′=′ξ . 

В данном случае возможны два варианта разви-
тия событий:  
– код ξ′  длиной 2|| ξ′  может выступать началь-
ной частью другого кода i′  длиной 2i || ′ , где 

2i2 |||| 
′<′ξ , θ=ξ ,1,i , ξ≠i ; 

– код ξ′  длиной 2|| ξ′  может полностью по-
вторять другой код i′  длиной 2i || ′ , где 

2i2i |||| 
′=′⇒′=′ ξξ , θ=ξ ,1,i , ξ≠i . 

Во-вторых, потому, что элементы ξu  и iu  в пре-
делах разных множеств могут иметь такие зако-
ны распределения вероятностей, при которых им 
будут присваиваться одинаковые коды, т.е.: 

2i2ii ||||)uP()uP( 
′=′⇒′=′⇒≠ ξξξ . 

2) Однозначное декодирование кодовых кон-
струкций ξ′ , которые присваиваются элементам 

ξu  множеств )(U iλ , будет возможным только 
при наличии информации, какому из множеств 

)(U iλ  принадлежит тот или иной элемент со-
общения )(U θ . 
Таким образом, использование внутренней ре-
структуризации элементов сообщения по коли-
чественному признаку позволяет повысить эф-
фективность статистического кодирования с по-
зиции повышения защиты выходного сообщения 
(кодовой последовательности). Повышение за-
щиты информационного ресурса обеспечивается 
тем, что для однозначного декодирования кодо-
вых конструкций, которые присваиваются эле-
ментам сообщения, необходимо знать, какому из 
множеств принадлежит тот или иной элемент, 
так как разным по значению элементам могут 
присваиваться одинаковые коды.  
Выводы 
Внутренняя реструктуризация элементов сооб-
щения по количественному признаку с целью 
дальнейшей их кластеризации позволяет повы-
сить эффективность статистического кодирова-
ния с позиции повышения защиты и сокращения 
длины на представление информации. 

Использование внутренней реструктуризации 
данных в процессе статистического кодирования 
имеет ряд преимуществ по сравнению с внеш-
ней, а именно: 
− не требуется проводить никаких преобразо-
ваний над элементами сообщения; 
− сокращается время на обработку данных; 
− увеличивается эффективность статистическо-
го кодирования с позиции сокращения длины на 
представление информации и повышения без-
опасности передаваемого информационного ре-
сурса.  
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